
 

YUBICO YubiHSM 2 v2.4 - USB-

Sicherheitsschlüssel

Schutz fü,r kryptografische Schlü,ssel mit dem kleinsten Hardware-

Sicherheitsmodul (HSM) der WeltDas YubiHSM 2 ist erhä,ltlich als

FIPS 140-2 Level-3 validierte / zertifizierte Lö,sung sowie als Nicht-

FIPS zertifizierte Lö,sung. Beide Produktlinien haben aber die

gleichen Funktionen. Beide Lö,sungen gewä,hrleisten

kompromisslose kryptografische HardwareSicherheit fü,r

Anwendungen - Server und und Computergerä,te YubiHSM 2

YubiHSM 2 FIPS zu einem Bruchteil der Kosten und Grö,ß,e von

traditionellen HSMs.In Software gespeicherte kryptografische

Schlü,ssel sind gegenü,ber Bedrohungen anfä,lligDie Kosten der

weltweiten Cyberkriminalitä,t werden sich im Jahr 2021

voraussichtlich auf 6 Billionen US-Dollar belaufen - ein Anstieg von

3 Billionen US-Dollar im Jahr 20151 . Die Speicherung

kryptografischer Schlü,ssel fü,r Server in Software wird immer

anfä,lliger fü,r immer ausgefeiltere Angriffe. Der Diebstahl

kryptografischer Schlü,ssel von einem Server kann ein

katastrophales Datenleck zur Folge haben. Wenn beispielsweise

ein privater Schlü,ssel von einer Zertifizierungsstelle kompromittiert

wurde - kann ein Angreifer eine Phishing Site online nehmen - die

sich als Ihre Website ausgibt. ,Das YubiHSM 2 und das YubiHSM 2

FIPS setzen einen neuen Maß,stab fü,r effektive

Schlü,sselsicherheitSichern Sie die Speicherung von

kryptografischen Schlü,sseln und Operationen fü,r Anwendungen -

S

Gruppe Sicherheitstechnik

Hersteller YUBICO

Hersteller Art. Nr. 5060408465462
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Beschreibung

Yubico YubiHSM 2 v2.4 - USB-Sicherheitsschlüssel

Hauptmerkmale  

Produktbeschreibung Yubico YubiHSM 2 v2.4 - USB-Sicherheitsschlüssel

Produkttyp USB-Sicherheitsschlüssel

Abmessungen (Breite x Tiefe x

Höhe)

1.2 cm x 1.3 cm

Gewicht 1 g

Funktionen Asymmetrische Kryptographie, bruchsicher, Zufallszahlengenerator (ZZG)

Systemanforderungen Apple macOS Sierra 10.12, Apple macOS High Sierra 10.13, Apple macOS

Mojave 10.14, Windows 10 / Windows Server 2012 / Windows Server 2016 /

Windows Server 2019, CentOS 7.0, Linux Fedora 28, Linux Fedora 30, Linux
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Fedora 31, Ubuntu 14.04, Ubuntu 16.04, Ubuntu 18.04, Ubuntu 18.10, Ubuntu

19.04, Ubuntu 19.10, Debian Linux 10, Debian Linux 8, Debian Linux 9

Technische Daten © 1WorldSync. Technische Änderungen und Irrtümer vorbehalten.
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